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Obiettivi Generali

della Ricerca

| principali obiettivi generali della ricerca (desk , quali e quanti) sono stati:

* Identificare la conoscenza e I'immagine nei confron ti del furto di identita
* Individuare il vissuto reale o immaginato del proce sso di furto di identita
« Verificare 'utilizzo di Internet ed i rischi perce  piti per I'identita

» Individuare le tecniche di prevenzione adottate

» Approfondire le attese e i bisogni soddisfatti\inso ddisfatti a livello di
informazione mediale nei confronti del furto di ide ntita
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Conoscenza e immagine

del Furto d’identita

* Confusione e assenza di condivisa percezione sulla conoscenza e sull'immagine del
furto di identita

Infatti, quasi tutti gli intervistati\e riconoscono il termine “clonazione di carte di credito”
(96,4%) i ¥ hanno sentito il termine “furto di identita”, ma solo il 43,2% degli uomini ha
sentito nominare il termine phishing e ancora minori sono le percentuali per gli altri input dati
durante l'intervista telefonica (skimming, trashing, vishing).

* Immagine frammentata, e implicitamente “cinematogra fica”, del furto di identita
Circa la meta degli intervistati\e, infatti associa il furto di identita alla sostituzione di persona
0 a persone che in Internet carpiscono informazioni su conti correnti di malcapitati navigatori.
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Stime Furto d’ldentita

Popolazione Italia

(Istat, 2010) %

Potenziali esposti a
s 25,9%
frodi di identita ’

* SOLO clonazione carta credito, bancomat

o telefono cellulare

* Addebiti prodotti e servizi anche via Internet non
richiesti\consegnati

* Adesioni a contratti via Internet o telefono senza saperlo

Potenziali esposti a

furto di identita 49,5%

Tipologie di 16,9%
potenziali esposti a 12,5%
furto di identita 20.1%

30.636.000

7.935.000

15.165.000

Solo Tradizionali : 5.176.000

Solo Tecnologici: 3.841.000

Sia Tradizionali sia Tecnologici: 6.148.000
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Internet e il furto d’identita

® Internet appare essere latentemente la nuova fronti  era per i professionisti
del furto di identita.

Questo media viene, considerato “aprioristicamente” o0 “inconsciamente” sicuro da coloro che
lo utilizzano, presumibilmente per I'assenza di contatto fisico con altre persone.

E’ un media molto utilizzato dagli intervistati\e (circa il 75% lo utilizza a casa, al lavoro o in
entrambi i luoghi, per le piu svariate attivita, a partire dall’email (85%), al consultare la propria
banca online (circa il 50% degli Internet users) a visitare Facebook (38%).

sInternet ¢ il luogo preferito (48,4%) dove lasciar e informazioni.

Tanto che il 17,2% del partecipanti all'indagine dichiara di lasciare sempre 0 spesso
informazioni personali su Internet. Le informazioni maggiormente rilasciate sono il proprio
nome e cognome, il proprio indirizzo email, la data di nascita e l'indirizzo abitativo.
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Internet e il furto d’identita

A fronte di questa massa di informazioni rilasciate in rete, vi sono
due elementi che dovrebbero indurre a una maggiore cautela gli utilizzatori di
Internet:

e La scarsa sicurezza che attribuiscono razionalmente a questo media
(solo il 5% degli intervistati\e si dichiara molto sicuro riguardo le proprie informazioni personali
durante la navigazione web.

* Le limitate difese adottate nei confronti di potenzi ali forti di identita.

Anche se la quasi totalita degli intervistati\e (92,3%) utilizza un antivirus e I'’23,7% cancella
email di sconosciuti, tutte le altre forme di difesa (firewall, cancellazione di cookies e cronologia
dal browser, ecc.) dagli altri pericoli derivanti dalla navigazione web sono adottati solo da una
meta degli intervistati\e.
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Utilizzo di internet

Base: Totale campione N=800; valori percentuali
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Attivita svolte in internet

Base: Totale Internet users N=618; valori percentuali
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Attivita svolte in internet

Base: Totale Internet users N=618; valori percentuali
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Informazioni rilasciati online

Base: Totale Internet users N=618; valori percentuali
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cellulare altro casa
documento
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Modalita preferita

rilascio informazioni

Base: Totale Internet users N=618; valori percentuali
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Frequenza di rilascio

di informazioni

Base: Totale Internet users N=618; valori percentuali
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Grado di sicurezza percepita

durante la navigazione

% Base: Totale Internet users N=618; valori percentuali
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Difese adottate in internet

Base: Totale Internet users N=618; valori percentuali

Antivirus Cancella Usa Firewall Cancella Cancella  Antispyware
email di password cookies dal cronologia
sconosciuti diverse browser browser
per diversi
siti
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Conclusioni

L’atteggiamento degli intervistati\e nei confronti di Internet e
Contraddittorio:

» da una parte -> “luogo” pericoloso, dal quale tutelarsi con
appropriate difese (basiche);

 dall'altra -> “luogo” preferito dove effettuare operazioni
potenzialmente rischiose, quali rilasciare proprie i nformazioni
personali, eseguire transazioni economico-finanziarie e scambiare
informazioni “personali” con amici.
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